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1.1 RESUMEN

El Departamento Técnico de la Entidad Binacional Yacyretd (DT-EBY) se encuentra llevando a cabo
una actualizacion tecnologica en la Central Hidroeléctrica Yacyreta (CHY), siguiendo un Plan
Integral de Modernizacion de los Sistemas de Control, Protecciones y SCADA en conjunto con las
infraestructuras de redes, datacenter y ciberseguridad de la CHY. En el 2021, el DT-EBY logro
concretar varias modernizaciones importantes: el sistema de control de arranque y parada, el monitor
de temperaturas, y la unidad terminal remota para el SCADA de las unidades generadoras U09 y U20
de la Central Hidroeléctrica Yacyreta (CHY), la construccion del centro de procesamiento datos
principal con nivel Tier 3, la instalacion de infraestructura de redes y fibras dpticas en la galeria de
equipos eléctricos de la Central, la puesta en marcha del sistema ECCA-CHY para proveer datos para
el sistema ECCANDE de interconexion de los sistemas eléctricos de Itaipt/MD-ANDE-Yacyreta-
SADI-UTE, la culminacién del sistema de Control Conjunto de Emergencia (CCE), actualizacion del
Sistema de Operacion en Tiempo Real (SOTR), implementando todos estos proyectos dentro de una
arquitectura con ciberseguridad que permite cerrar la brecha [1] entre los niveles de OT e IT. La gran
mayoria de estos proyectos se implementaron integramente durante la pandemia de Covid-19.

1.2 PALABRAS CLAVE

Sistema de control de arranque/parada de unidad generadora, Monitor de Temperaturas, SCADA,
Sistema de Operacion en Tiempo Real, SOTR, Sistemas IT/OT, Ciberseguridad, infraestructura
estratégica, infraestructura critica, ECCANDE, ECCA-CHY, Modelo de Referencia CPwE, Control
Conjunto, Control Conjunto de Emergencia, Sistemas basados en PLC, arquitectura de red, servicios
de red, Centro de Procesamiento de Datos, Data Center, Tier 3.

1.3 MODERNIZACION INTEGRAL DE LOS SISTEMAS DE CONTROL,
PROTECCIONES Y SCADA DE LA CHY

En mayo de 2018 el Departamento Técnico definid los alcances y las especificaciones técnicas del
Plan de Modernizacion Integral de los Sistemas de Control, Protecciones y SCADA de la Central
Hidroeléctrica Yacyreta (CHY).

Las justificaciones principales para el Proyecto de Modernizacion Integral eran:
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e El estado de obsolescencia generalizado de los sistemas de control, protecciones y SCADA
de la CHY y el aumento de las fallas de dichos sistemas.

e La falta de repuestos confiables para dichos sistemas.

e Laposibilidad cierta de fallas que puedan afectar seriamente a la generacion de la CHY.

e La dificultad para el acceso a los datos de CHY necesarios por los despachos de ANDE,
CAMMESA y TRANSENER vy por la alta gerencia de la EBY para la toma de decisiones,
mediante la utilizacion de las modernas tecnologias informéticas y de comunicacion.

1.3.1 Resumen del Alcance y Tecnologia del Plan de Modernizacion Integral del DT-EBY

Suministro, ingenieria y montaje de:

o Sistema de Control de Unidad (Secuencias de Arranque/Parada) para 18 UG, basado en
PLC’s redundantes Siemens Simatic S7-410 5H y Programacién basada el Simatic PCS7.
Sistema de Protecciones para 18 UG basados en la familia Siprotec 5 de Siemens
Sistema SCADA de Nivel 3: Siemens Spectrum Power 7

Infraestructura de Ingenieria colaborativa y Modelo digital de Planta basado en COMOS
Data Center Principal y Secundario de nivel 2

Equipamiento de las Salas de Control Intermedios (MOI1...MOI4)

Redes de Fibra Optica para los niveles de control 1, 2, 3

Capacitaciones para Operacion y Mantenimiento

Soporte Evergreen por 10 afios

En la Figura 1 se puede apreciar el diagrama conceptual de los sistemas de control asociados a una
unidad generadora que haya sido modernizada por completo segln el Plan de Modernizacion Integral.
Los diferentes sistemas intercambian informacion mediante protocolos de comunicacion (IEC-104,
ProfiNet, ProfiBus o S7 Connect) por cableados de fibra dptica o cobre. Los disparos de las
protecciones siempre se realizan por cableado duro.

1.4 PLAN DE CONTINGENCIA DE IMPLEMENTACION RAPIDA

En octubre de 2019 el Departamento Técnico, en vista de la persistencia de la situacién de emergencia
de los sistemas de control, inicié el Plan de Contingencia de Implementacion Rapida, basado en las
siguientes premisas:

e Las soluciones tecnoldgicas por adquirir debian ser parte y estar en consonancia con el Plan
de Modernizacion Integral.

e EIl monto estimado para este proyecto no debe superar la partida presupuestaria disponible
para modernizaciones de sistemas de control del afio 2019.

e Las empresas a implementar el Plan de Contingencia seran RIEDER & CIA de Paraguay y
LC-TECH S.A. de Argentina.

e Las compras serian segmentadas en diversas Ordenes de Compras para agilizar su resolucion.
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Figura 1: Sistemas de Control en una Unidad Generadora modernizada por completo

La Tabla I muestra la segmentacién final del Plan de Contingencia. Se puede observar que existid
casi un afio de demora entre la concepcion del Plan y el inicio de los trabajos, que ocurrid en plena

Pandemia del covid-19.

Tabla I: Ordenes de Compras del Plan de Contingencia de Implementacion Rapida

Descripcion del Proyecto Contratista | Fizcalizacion | Concepcion Inicio

Proteccion Generador y Trafo AT (2 UG) 10/09/2020
Sist. de recoleccién Autom. de Oscilog. | RIEDER | Protecciones | Oct/2019 |11/09/2020
Proteccién de Barras 18/11/2020
Kit de Intervencién Répida p/ 2 UG Oct/2019 | 2/07/2020
Infraestructuras de redes y FO en GEE Oct/2019 | 2/07/2020
Data Center Principal - Construccion LC TECH H&S Oct/2019 | 2/07/2020
Redes IT/OT ciberseguras Oct/2019 | 2/07/2020
Kit de UTR p/ SCADA p/ 2 UG Set/2020 | 4/01/2021
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Inicialmente los diversos componentes de Plan de Contingencia relacionados con los Sistemas de
Control y Protecciones para 2 Unidades Generadoras fueron pensados para instalarse separadamente
en cualquier UG que tuviera una falla, en algin sistema de control o sistema de protecciones. Sin
embargo, durante el 2020, el DT-EBY decidié que las todos esos componentes serian utilizados para
modernizar 2 UG de acuerdo con el Cronograma de Intervencion de Unidades Generadoras (CIUG)
vigente en aquel momento. De esa forma se eligieron las UG U20 y UQ9 para ser modernizadas
mediante el Plan de Contingencia.

1.4.1 PC-0519/1120 MODERNIZACION DEL SISTEMA DE CONTROL Y DE LA UTR
PARA EL SCADA DE LAS UNIDADES GENERADORAS UQ09 Y U20

En el presente trabajo se describen Unicamente los proyectos de modernizacion llevados a cabo y
fiscalizados por el Area de Hardware y Software del Sector Mantenimiento del DT-EBY.

En la Figura 2 se ven los subsistemas de control que componen una UG tipica de CHY. Todos,
excepto el Regulador VGC, han estado funcionando por més de 27 afios y se encuentran en estado de
obsolescencia. Los subsistemas mas criticos son los de Control de Unidad, Monitor de Temperaturas
y la UTR Siemens LSA para comunicacion (por protocolo IEC-101) con el SCADA vy son los que
fueron elegidos para ser modernizados. La razon por la cual no se modernizaron todos los subsistemas
fue estrictamente econémica.

Inicialmente se le solicitd al contratista que cotice mddulos separados de los subsistemas de Control
de Arranque/Parada de Unidad, Monitor de Temperatura y Unidad Terminal Remota (UTR) para
comunicacion con el SCADA.

En la Figura 3 se observa una UG modernizada con 3 de estos Mddulos de Reemplazo Rapido (QRM).
El reemplazo de la UTR LSA se realiza con un PLC simple Simatic S7-410 5H con una IHM separada
y conectado a un dispositivo 10T Siemens Simatic. EI Monitor de temperatura también usa un PLC
S7-410 5H simple, conectado a su 1/O correspondiente.

Durante la etapa de elaboracion de la ingenieria de detalle la EBY comunico al contratista que deseaba
utilizar los moédulos QRM (Control de Unidad, Monitor de Temperaturas y UTR) simultdneamente
para modernizar 2 UG que estuvieran con mantenimiento programado (MAPRO), que debido al
cronograma CIUG de la EBY serian primeramente la U20 y luego la U09. Ante esta situacion, el
contratista comunicé a la EBY que era posible realizar una optimizacion para hacer mas eficiente y
fiable la arquitectura de control. La solucién propuesta consistia en utilizar un unico PLC redundante
Simatic S7-410 5H junto con un 10T, para realizar las funciones de los 3 modulos. Esto conllevaria
beneficios técnicos (permitiendo, por ejemplo, modificaciones de hardware y software en caliente,
reduccion de cableados y de mddulos de 1/0, etc.) y econémicos, pues quedarian como repuestos 1
PLC redundante S7-410y 2 IHM Simatic. La EBY aceptd esta propuesta que puede verse en la Figura
4,
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Figura 2: Sistemas de Control en una Unidad Generadora de CHY, casi sin modernizar

1.4.1.1 Dificultades encontradas en la ejecucion del Plan de Contingencia

e Toda la fase de implementacion del Plan de Contingencia ocurrié durante la pandemia
de Covid-19 desatada a partir de marzo de 2020 hasta el presente en la region. La
pandemia afectd bastante al Proyecto y tuvo consecuencias de mayores costos
incurridos y mayor tiempo de ejecucion que el previsto originalmente.

e El tradicionalmente lento sistema de compras de la EBY.

e Lograr la coordinacion y cooperacion entre las 2 empresas contratistas RIEDER de
Paraguay y LC TECH de Argentina, para lograr que ambas lleguen con su ingenieria,
provision de equipos al mismo tiempo en las 2 UG’s seleccionadas para modernizar.

e Problemas durante la etapa de Ingenieria de Detalle de la OC-101194 por parte de LC
TECH:

o Lavisita a la CHY para realizar la Ingenieria de Detalle se realizé durante la
fase méas dura de medidas contra el Covid. Los técnicos e ingenieros del
contratista debieron realizar el relevamiento de los cableados, borneras y otros

XIV SEMINARIO DEL SECTOR ELECTRICO PARAGUAYO - CIGRE PY | PAGINA 5



208!

Paraguay

Comité Nacional Paraguayo Unién de Ingenieros de ANDE

X1V SEMINARIO DEL SECTOR ELECTRICO PARAGUAYO - CIGRE
23y 24 de Junio 2022

vestidos con indumentaria casi propia de un laboratorio donde se guardan virus
muy peligrosos.

o Dificultades para encontrar los planos, programas y otros datos necesarios
dado que no estaban disponibles en la Oficina Técnica de CHY, o si estaban
disponibles eran de la etapa de puesta en marcha de hace 27 afios.

e Retrasos en la ejecucion y puesta en marcha (PEM) de las UG’s 9y 20

o U20:enel C.1.U.G. de 12/08/2020 la parada de la U20 comenzaba el 1/04/2021
y terminaba el 27/05/2021. En la practica la U20 par06 el dia 12/07/2021 y las
pruebas funcionales terminaron el dia 9/09/2021.

o UO09: de acuerdo al C.1.U.G. de 12/08/2020 la parada de la U09 debia comenzar
el 24/08/2021 y debia terminar el 19/10/2021. En la préactica la U09 par6 el dia
13/09/2021 y las pruebas funcionales terminaron el dia 10/11/2021.
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Figura 3: Sistemas de Control en una UG modernizada con los kits de Contingencia
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Figura 4: Sistemas de Control en una UG modernizada con los kits de Contingencia
1.4.1.2 Conclusiones sobre la modernizacién de la U09 y la U20 por el Plan de Contingencia

Si comparamos la modernizacion de la U09 y U20 con la del Paquete de Emergencias que modernizé
la UO2 y la U19 (contratista Voith), se tiene que la del Plan de Contingencia presenta valores
agregados o ganancias adicionales:

e Lademoraen laimplementacion de la solucidn planificada es bien menor para el caso
de la U09 y de la U20, incluso si se considera la inclusion de las mejoras para superar
la falla de la U09.
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e Lasolucion del Plan de Contingencia corresponde a una implementacion parcial de la
solucion del Plan de Modernizacion Integral de la CHY, y por lo tanto todo el
hardware y software utilizados son partes de dicho plan integral.

e Se demostrd que, ante una falla, los contratistas “locales” pueden dar una asistencia
casi inmediata in situ. Algo que no ocurre ni por asomo cuando los contratistas son
empresas con sedes fuera de Paraguay o Argentina.

e Oftra caracteristica importante de la arquitectura de los sistemas de control
implementados en la U09 y U20 son la redundancia de los PLC utilizados, lo cual
permite realizar cambios en caliente sin parar la UG. Esto se constatdé en varias
oportunidades durante los trabajos y en la SAT.

e También no se debe olvidar que toda la l6gica programada en estos contratos esta libre
de protecciones del fabricante o del contratista. No existen blogues en los que no se
pueda ver o modificar (si fuera necesario) lo programado, en contraste con la
programacion, por ejemplo, de los sistemas de control del Paguete de Emergencia de
las UO2 y U19 y del Control Conjunto de Emergencia.

e Hasido importante la mejora obtenida en la tasa de transferencia de datos del 10T al

e PROKON, ya que se evita con esto la saturacion del canal de comunicaciéon entre aquel
y el PLC, pese a tener una comunicacion serie de baja velocidad. La implementacion
de la comunicacién del PLC de Control de Unidad con el SCADA por medio del IOT
es mucho mas estable que la lograda para las UG U02 y U19 por Voith.

e Las pantallas de la interfaz hombre-méaquina (IHM) de las U09 y U20 fueron disefiadas
en cercana colaboracion de los operadores de la CHY, y por lo tanto se adaptan
exactamente a sus preferencias y experiencias. El resultado es que dichas pantallas son
de aceptacion generalizadas por los operadores de la CHY.

e Ha habido una transferencia de conocimiento importante desde los contratistas hacia
los técnicos, ingenieros y usuarios de la EBY.

1.5 PR-0419 - INFRAESTRUCTURAS DE REDES Y FO EN GEE

Con este proyecto se adelanta la etapa correspondiente al mismo del Plan de Modernizacion Integral
del DT-EBY, atendiendo también otras demandas urgentes de CHY..

Se instalaron las redes de fibra 6ptica monomodo de 24 hilos, gabinetes y switches en las 20 Salas de
Control Local, las 2 Salas de Relés, los Data Centers y la Galeria de Equipos Eléctricos (GEE) de la
cota 64 de la Central Hidroeléctrica Yacyreta y, adecuarlas para la interconexion transversal de los
diversos sistemas de tecnologias operativas (OT) de la Central. Para dicha funcionalidad, cada Data
Center y cada Sala de Control Local cuenta con un gabinete rack con equipos de networking desde el
cual conformar las distintas redes, a los cuales llegan los correspondientes anillos de fibra dptica sobre
los cuales conformar las distintas redes de control y monitoreo. Esta tecnologia de ultima generacion
sustituye a dispositivos y redes existentes, los cuales en muchos casos se hallan en un estado terminal
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de obsolescencia. Este proyecto se integra al otro proyecto de la arquitectura cibersegura adoptada
para la CHY. La designacién de cada elemento de las redes y los planos debera realizarse segun la
norma IEC 81346-10, mientras que la documentacion debera regirse por la norma IEC 61355.

Esto posibilitara ir incorporando nuevas tecnologias en las distintas UG, y a medida que se actualicen
incluirlas en el nuevo sistema de control.

Los trabajos de este contrato empezaron el 4-12-2020 y terminaron el 21-03-2021de manera
totalmente satisfactoria con la Prueba de Aceptacion en Sitio (SAT).

1.6 PD-0519 - DATA CENTER PRINCIPAL - CONSTRUCCION

El objetivo de este contrato era la ADQUISICION DE LA INFRAESTRUCTURA PARA EL
NUEVO CENTRO DE PROCESAMIENTO PRINCIPAL en la Central Hidroeléctrica Yacyreta a fin
de modernizar y ampliar el Data Center existente, con tecnologia de Ultima generacion acorde a las
necesidades actuales y previstas, y que exceda las capacidades funcionales del equipamiento actual,
el cual se encuentra en un estado de obsolescencia.

El Contratista realizd el andlisis, evaluacién de las condiciones actuales, recomendaciones
estratégicas, disefio, provision, traslados, instalacion, configuracion y puesta en servicio de los
distintos sistemas de infraestructura requeridos para el nuevo Centro de Procesamiento Principal.

El Contratista planificd y ejecuto los trabajos de manera de garantizar a los sistemas de infraestructura
provistos, los niveles de redundancia y resiliencia tales que permitan tareas de mantenimiento
concurrente (con capacidad de certificar como Tier 11l del Uptime Institute [2], para cada uno de los
componentes de la infraestructura de mision critica (estructura civil, arquitectura, sistema eléctrico,
sistema mecanico, proteccion contra incendios, seguridad de acceso, y redes de datos), sin que se
produzcan interrupciones del servicio, contemplando los estandares internacionales y normas locales,
en materia de disponibilidad, resiliencia, fiabilidad y sustentabilidad operativa de todos los
subsistemas que componen el Centro de Procesamiento Principal.

1.6.1 Alcance del suministro

El Contratista realizara el disefio, provision, verificacion y adecuacion edilicia, instalacion,
configuracidn y puesta en servicio de la infraestructura del nuevo Centro de Procesamiento Principal
de la Central Yacyretd, destinado a alojar diez gabinetes rack de hasta 6 kW de carga, con el objetivo
de alcanzar una mantenibilidad concurrente certificable adoptando como referencia el Nivel 3 de la
norma T1A-942-A [3]. El Contratista realiz6 o proveyo:

e Relevamiento e ingenieria de los sistemas afectados

e Laadecuacion de la arquitectura civil de las salas afectadas

e Sistema de alimentacion eléctrica ininterrumpida

e Sistema de aire acondicionado de precision

e Sistema contra incendio, ampliacion del sistema de deteccion existente

e Sistema de control de acceso al Data Center y su vigilancia CCTV IP
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e Canalizaciones de datos

e Gabinetes rack y sus PDUs

e SATyYPEM

e Mantenimiento preventivo por un plazo de 12 (doce) meses.

Los trabajos de este contrato en la CHY comenzaron el 15/12/2020. El gabinete del viejo SOTR se
vacio y se retir6 el 3/06/202. Los trabajos culminaron el 12/06/2021. Actualmente las instalaciones y
equipos provistos por el Contrato OC-101205 se encuentran en estado de Recepcion Provisoria.

1.6.2 Conclusiones

« El nuevo Data Center soluciona los problemas de temperatura que tenia el anterior, dado que
el aire acondicionado del DC viejo era un split casero que no lograba mantener frio los
servidores.

« Otro problema solucionado es la posible caida de la alimentacién de los servidores del Data
Center, pues los del DC viejo obtenian la energia segura de las UIP 1y 2, que son obsoletas
y en peligro constante de fallar del todo.

« Los trabajos correspondientes a este contrato representaron una auténtica carrera contra el
tiempo desde el principio.

« Se construyd un nuevo Data Center y se movieron de lugar servidores en produccion de los
sistemas informaticos més importantes de la CHY y probablemente de la EBY, sin
interrupcion de los servicios:

o Sistema SCADA Siemens Prokon LSX

Sistema SCADA HiCon 400 de las UG U02, U19 y Control Conjunto de Emergencia

Sistema Mé&ximo de Mantenimiento

Sistema de Operacion en Tiempo Real (SOTR)

Sistema de Gestion Documental Electronica (GDE) — Expediente Electronico

Sistema FEWS de Hidrologia

o El Dominio de Windows de la CHY

« El trabajo del personal de H&S y de la EBY en conjunto con los contratistas y subcontratistas
fue intenso y sin dudas redundo6 en un gran aprendizaje de nuevas tecnologias y formas de
trabajar en equipo.

O O O O O

1.7 PR-0119 - REDES IT/OT CIBERSEGURAS

Una infraestructura critica es un conjunto de elementos o servicios cuyo funcionamiento es
indispensable para un pais u organizacion, y no permite soluciones alternativas. Las infraestructuras
criticas forman parte de las infraestructuras estratégicas, que estan conformadas por las instalaciones,
redes, sistemas y equipos fisicos y de tecnologia de la informacion sobre las que descansa el
funcionamiento de los servicios esenciales. La destruccion o la mera perturbacion del buen
funcionamiento de las infraestructuras criticas tendria un grave impacto sobre los servicios esenciales
del pais u organizacion [5].

Se requiere dotar a la CHY de una infraestructura de red cibersegura moderna y adecuada para la
conexion a la misma de los diversos sistemas de control y protecciones de la CHY correspondientes
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a los niveles 1, 2y 3 (OT), y de los sistemas informaticos empresariales de la CHY, niveles 4y 5
(IT), siguiendo la arquitectura de referencia Cisco Converged Plantwide Ethernet (CPwE), mostrado
en la Figura 5. Los equipos y redes involucradas abarcan desde la Nave Principal de Montaje (NPM)
hasta la Nave Auxiliar de Montaje (NAM) (Mas de 800m entre ambas), el Edificio Central de CHY,
y edificios en los Almacenes de CHY y en el Sector Obras, ubicados en la Isla Yacyreta, abarcando
por lo tanto un area bastante extensa.
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Figura 5: Diagrama de redes IT/OT de la CHY segun la Arquitectura de Referencia CPWE

1.7.1 Justificacion Técnica

La CHY es una Infraestructura Critica de produccion de energia eléctrica y gestion de la represa,
tanto para la Argentina como para Paraguay, y por dicho motivo debe contar con una red de datos
convergente y cibersegura que la proteja tanto de ataques externos como internos, y que permita la
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comunicacion segura entre los niveles de Tecnologia Operacional (OT) y los de Tecnologia
Informatica (IT). En el anexo se puede ver la arquitectura propuesta para la CHY.

Por otra parte, la CHY esta inmersa en una etapa de actualizacién tecnoldgica de sus antiguos sistemas
de control, protecciones y sistema SCADA. Los equipos correspondientes a dichos sistemas de
control necesitaran una infraestructura de red acorde con las exigencias de ciberseguridad y con los
protocolos y velocidades de las sefiales intercambiadas. Se prevé tener dos Data Center redundantes,
separados aproximadamente 800 m, uno en cada extremo de la casa de maquinas de la CHY. La red
debe ademas estar dimensionada para todos los traficos futuros necesarios en la CHY.

El disefio se basa en una arquitectura de Data Center dual, donde ambos se encuentran en modalidad
activa, y realizan balanceo de carga entre si. Todos los componentes core del Data Center se
encuentran en modalidad redundante y la salida de servicio de un Data Center no afecta de forma
alguna la operacion del Data Center que quede operativo.

1.8 PUESTA EN MARCHA DEL SISTEMA DE CONTROL CONJUNTO DE
EMERGENCIA (CCE)

Antes de la modernizacion del hardware del Sistema SCADA Siemens Prokon LSX de la CHY, se
pensaba que dicho SCADA podia fallar del todo en cualquier momento debido a su obsolescencia.
Por este motivo, el DT-EBY encarg6 a la empresa Voith Hydro, la implementacion de un Sistema de
Control Conjunto de Emergencia que pueda cumplir las funciones que normalmente realiza el
SCADA Prokon y que son: Control Conjunto de Potecia Activa (AJC), Control Conjunto de Potencia
Reactiva (RJC) y Regulacion Secundaria de Frecuencia (RSF).

Este Proyecto que forma parte del llamado Paquete de Emergencia, del Contratista VVoith Hydro,
comenzo6 en el Afio 2016 y no pudo ser terminado sino hasta mayo de 2021. Las causas de este retraso
fueron principalmente por motivos de que gran parte de la mano de obra para realizar muchas tareas
correspondian a la EBY y luego se vieron afectadas también por la Pandemia de Covid-19.

1.8.1 Alcance

e (1 tablero de control conjunto
e 20 remotas de unidad
e 02 remotas para sala de relés

1.8.2 Trabajos

Todas las remotas y los multi medidores Sentron PAC3200 faltantes fueron montados y probados
por la EBY. Los Reguladores de Velocidad (VGC) fueron vinculados mediante protocolo de
comunicaciones (Profinet) con las remotas, dando asi la posibilidad de un monitoreo completo de
dichos equipos desde los laboratorios de Regulacion.

Todas las sefales y funcionalidades del CCE fueron sintonizadas y probadas con la contratista VVoith
en mayo de 2021, ademas de una capacitacion de los operadores en la Sala de Control Central.
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1.9 PROYECTO ECCA-CHY

De acuerdo con la Minuta del 26/11/2019 con ANDE y su Nota 41/2020 derivada por Jefatura del
DT-EBY MD, se requiere incluir y configurar dos tarjetas de red IEC 104 en el PLC de Control
Conjunto de Emergencia, para extraer datos relevantes al sistema ECCANDE (Esquema de Control
ante Contingencias de ANDE).

Los requerimientos de ANDE para la implementacion del sistema ECCANDE, incluyen la
disponibilizacion de los datos de generacion de las UGs con un tiempo méaximo de escaneo de 200
ms. Dado que dichos datos se encuentran disponibles en el sistema de Control Conjunto de
Emergencia (CCE) se contrato a la contratista VVoith Hydro para la realizacion de un sistema de
control que permita enviar al sistema ECCANDE los datos solicitados y recibir del mismo las sefiales
que sean de interés para la EBY para ser mostradas en el SCADA Hycon400 del CCE.

En la Figura 6 se puede observar el diagrama de la arquitectura de control del ECCA-CHY.

SISTEMA ECCA-CHY - ARQUITECTURA

TCC

ECCANDE Rojo: nuevos CPs de suministro Voith
Violeta: nuevos switches suministro EBY

Firewall

’ Red Comunicacién con ECCANDE (fibra dptica) _: |
Red de Registradores y protecciones

M=
i M Red de Proceso

| ' Red de Control Conjunto

Ul coD W 6l Wl 6l g |
(S 11 4 I SN | N S SR1 1__ SR2 Uxi i utgi  U20

Figura 6: Diagrama del Sistema ECCA-CHY

Voith complet6 el suministro de hardware y parte del software para diciembre de 2020. Las sefiales
de las 20 UG’s de CHY vy de las lineas LP-1, LP-2, LA-1, LA-2 y LA-3 ya estuvieron disponibles
para la ANDE a partir de diciembre de 2020.
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1.9.1 Problemas encontrados para la realizacion de este proyecto

e Lapandemia de Covid-19 que se desat6 desde marzo de 2020.
o El listado de las sefiales del ECCA que nunca terminaba de crecer

1.9.2 Hitos importantes

e 12 Interconexion del dia 31-ene-2021: Se realizO con éxito una interconexion de
aproximadamente 15 minutos.

e 22 Interconexion IPU_MD-ANDE-EBY-SADI-UTE del dia 30-nov-2021: Se realiz6
con éxito una interconexion con un amplio conjunto de pruebas eléctricas de
aproximadamente 5 horas. En el SCADA Voith-Hycon ECCA-CHY se pudieron
observar las sefiales del rango de 500 kV provenientes del Sistema ECCANDE.

e 32 Interconexion IPU_MD-ANDE-EBY-SADI-UTE del dia 20-abr-2022: Se realiz6
con éxito una interconexion con un amplio conjunto de pruebas eléctricas de
aproximadamente 5 horas. En el SCADA Voith-Hycon ECCA-CHY se pudieron
observar las sefiales del rango de 500 kV provenientes del Sistema ECCANDE.

1.10 SISTEMA DE OPERACION EN TIEMPO REAL (SOTR)

El SOTR es el sistema informético y de comunicaciones que transmite a los despachos de carga de la
ANDE, CAMMESA y TRANSENER, toda la informacion procedente del Sistema SCADA de la
CHY que es requerida por dichos entes.

Descripcion del Proyecto:

Actualizacion del Sistema de Operacién en Tiempo Real (SOTR) exigido por CAMMESA y ANDE
para la operacion de generacion eléctrica en los sistemas interconectados.

Justificacion Técnica

El Sistema de Operacion en Tiempo Real (SOTR), exigido por el ENRE desde el afio 2000, es
requisito para operar en el Mercado Eléctrico Mayorista argentino. En CHY se tiene una
implementacion puesta en servicio en 2007. Con el tiempo el hardware se fue tornando muy fragil y
se requeria basarlo en forma urgente sobre hardware confiable.

En su momento la Argentina eligio el protocolo ElIcom90 para sus comunicaciones del SOTR. El
mismo era transportado por el protocolo XOT, ofrecido por Telecom hasta diciembre de 2018 para
comunicar la CHY con Rosario donde estdn Cammesa y Transener. Sin embargo, en los ultimos afios,
Cammesa comenz6 a admitir comunicaciones Elcom90 montadas en TCP/IP, lo cual eliminaba la
necesidad de XOT. Y ANDE, que puso en CHY un Gateway para reconvertir Elcom90 al protocolo
de sus remotas (UTR), requeria que la comunicacion con su nuevo SCADA utilice el nuevo protocolo
ICCP TASE 2. Es decir que el SOTR debia ser actualizado ademas para ser compatible con sus
interlocutores en su nueva configuracion.
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Se utilizé como hardware la plataforma Cisco UCS, aprovechando parte de la infraestructura utilizada
en el robustecimiento del SCADA LSX. El futuro cambio de Elcom90 a ICCP para Cammesa esta
incluido, con soporte remoto para las pruebas de funcionamiento.

Factores criticos de éxito:
e Sin indisponibilidad por datos erréneos o corte de enlaces.
e Funcionamiento estable sin errores reportados en sistemas.
e Transferencia exitosa del servicio al nuevo SOTR por el nuevo enlace.

1.11 CONCLUSIONES

A través de los resimenes de estos proyectos se puede ver que el afio 2021 fue un afio extremadamente
activo para el Area de Hardware y Software de CHY, y en general para todas las Areas del
Departamento Técnico de la EBY, donde a pesar de la falta de méas personal técnico, se cuenta con
profesionales que saben llevar a cabo los proyectos con trabajo en equipo con los contratistas, y bajo
mucha presion.

Para el futuro falta alin que se pueda llevar a cabo el Plan de Modernizacion Integral de los Sistemas
de Control, Protecciones y SCADA de la CHY.
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