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RESUMO

A utilizagdo de sistemas digitais para supervisdo, controle e protegdo de Usina e
Subestacdes trouxe um aumento da eficiéncia e da eficacia na produgdo e no suprimento de energia.

Para isto foi preciso contar com meios de comunicagdes, aplicagdes e demais recursos de
apoio apropriados. A cada ano, porém, sdo concebidos novos Sistemas. Processos puramente
convencionais sdo modernizados utilizando-se dos recursos digitais. Principalmente, ap6s primeira
edi¢do da norma IEC61850, que trata da normatizag@o para controle e supervisao de subestacoes,
todo sistema novo concebido para subestagdes € baseado em solugdes abertas, como exemplo,
ethernet e TCP/IP. Fato que aparenta certa simplicidade, mas que, por outro lado, devido a
flexibilidade que os sistemas digitais proporcionam, apresentam-se com uma infinidade de recursos
adicionais que precisam ser geridos ¢ que em sua esséncia sao de grande complexidade. Somando-
se a isto, hd ainda a necessidade de atendimento a uma tendéncia mundial que ¢ a integracdo e
acesso remoto a informacdo de chdo de fabrica. Isto, todavia, implica em riscos de seguranca,
necessitando profissionais e recursos especificos ¢ adequados para protecdo do processo e
atendimento as necessidades modernas.

Portanto, torna-se cada vez mais necessario a integracdo de recursos para gerenciamento e
disponibilidade de informagdo de forma segura. Neste contexto as redes de automagdo integradas
emergem como a alternativa adequada para o atendimento destas necessidades. O Sistema Integrado
de Redes Industriais (S.I.LR.I.) é uma arquitetura composta por uma infraestrutura de redes,
servidores ¢ softwares com o objetivo de integrar os varios sistemas digitais da Usina, com os
recursos de seguranga ¢ aplicagdes de apoio adequadas, distribuindo a manutengdo e o
gerenciamento destes sistemas, e integrando as informagdes.

O objetivo deste trabalho ¢é apresentar o S.LLR.I. como uma ferramenta inovadora,
disponivel para uso imediato, e estimular o uso de modernas técnicas de gerenciamento e execugao
de atividades, visando a melhoria da qualidade, produtividade, seguranga e racionalizacdo de
recursos.
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1. SISTEMAS INTEGRADOS DE REDES INDUSTRIAIS (S.I.R.L.)

O SIRI consiste em uma estrutura de rede de dados desenvolvida para o ambiente industrial
com o objetivo de integrar sistemas especificos como SCADA, STH, ADAS, DFR, registrador
dinamico de perturbagdes, entre outros, fornecendo aos usuarios o acesso a uma base de dados, em
tempo real, replicada desses equipamentos em um ambiente seguro, redundante, de alta
performance e disponibilidade através de pontos de acesso fixos, moveis (wireless) e dos PCs da
rede corporativa com uma conexao VPN (Virtual Private Network).
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FIGURA 1 — Topologia da Rede SIRI em Camadas

A camada de Core/Seguranga ¢ responsavel pelo filtro de pacotes, roteamento entre as
VLANSs, conversio de midia, roteamento entre dominios, recursos de seguranga, “firewall” e
tradugdo de enderegos de rede. As camadas de Acesso ¢ Wireless sdo responsaveis pela interligagao
dos usuarios aos recursos e informagdes disponibilizadas na rede.

1.1. Arquitetura do sistema
O sistema possui uma estrutura hierarquica, com “switches” de acessos localizados nas
salas de controle local das unidades geradoras e subestagdes assim como pontos de acesso
“wireless”. No nivel hierarquico superior estdo localizados os “switches” principais, equipamentos

de seguranga e os servidores.

O sistema esta distribuido nas seguintes areas conforme mostra a figura 2:
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¢ Cota 135 nas salas de comunicagdo de 50hz e 60hz;

e Cota 108 nas salas de controles locais das unidades geradoras;
e Cota 124, entre as unidades: 3e4,7¢8,12¢13,16e 17,

¢ Subesta¢do margem direita na sala de comando.

¢ Sala de equipamentos no 3° piso do edificio de produgéo.
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FIGURA 2 — Estrutura Fisica da Rede SIRI

A interligacdo dos switches ¢ efetuada através de cabos de fibras opticas redundantes e com
diversidade de espago. Em todos os cabos de fibras opticas foram reservados diversos pares visando
a conexdo de sistemas e equipamentos que exijam uma separacdo fisica da rede SIRI ou que
necessitem a utilizacdo de “switches” especificos que atendam outras normas, como exemplo a IEC
61850.
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FIGURA 3 — Arquitetura do Sistema

A figura 3 exibe a arquitetura do sistema com principais elementos de redes e servidores de
aplicago os quais serdo apresentadas suas funcdes.

Os servidores sdo responsaveis pelo armazenamento e gerenciamento dos dados em tempo
real, aplicativo para coleta de informagdes armazenadas nos RDPs e processamento de aplicagdes
futuras.

Os computadores de interface, “interface nodes”, sdo utilizados como ‘“gateways”,
responsaveis pela coleta de dados das fontes em tempo real.

O sistema “wireless” ¢ composto do “wireless controler”, esta¢cdes de radio “access points”,
€ 0s respectivos acessorios para a interconexdo de todas as estagdes de radio aos “switches” de
acesso.

O equipamento GPS ¢ responsavel pela sincronizagdo periddica do sistema e geracdo do
horario padrao do SIRI. Ele fornece sincronismo de tempo para elementos de rede que suportam
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protocolo NTP, aos RDPs existentes e para os novos servidores que venham a ser conectados a
rede.

Os switches sdo responsaveis pelo encaminhamento dos pacotes (informagdes na rede); sua
arquitetura foi distribuida conforme o modelo de camadas da Cisco Systems para a otimizagdo do
trafego e seus recursos da rede.

1.2. Aspectos de Seguranga do Sistema
Também foram implantados diversos mecanismos e niveis de prote¢do no sistema:

a. Seguranca fisica: Todos os equipamentos de rede que compde os niveis de “core” e
distribuicdo estdo instalados em salas que possuem controle de acesso fisico, evitando que
pessoas ndo autorizadas tenham a possibilidade de alterar ou corromper os elementos de
seguranga logica.

b. Controles de acesso: A seguranca aplicada nos acessos vindos da rede corporativa para o
SIRI ¢ tratada com alto nivel de criticidade, e dispde de mecanismos tais como,
estabelecimento de conexdo segura com utilizagdo de criptografia, tunelamento,
autenticagdo, registros de acesso, etc.

c. Autenticacdo: O SIRI utiliza base propria de autentica¢do de usuarios.

d. Detecgdo de intrusos: O SIRI esta equipado com sistema de deteccdo e prevengdo de
intrusos, protegendo os servidores e equipamentos criticos em um nivel de seguranga
superior as capacidades de inspec¢ao dos “firewalls”.

e. Gerenciamento da solugdo: A execucdo de modificagdes no sistema ¢ realizada apenas
através de acesso fisico aos equipamentos localizados nas salas que possuem acesso
monitorado e permitido apenas aos administradores dos equipamentos. O mesmo se aplica
aos elementos de acesso distribuidos em salas e “racks” distribuidos ao longo da usina.

f. Integracdo com os sistemas existentes: Em termos gerais ndo sdo permitidos acesso dos
usuarios do SIRI as redes dos sistemas existentes. Os dados destes sistemas sdo exportados
a servidores intermediarios protegidos dentro da rede SIRI.

g. Integracdo com a rede corporativa: A conexdo conta com barreiras de “firewall”, exigéncia
de conex@o segura e inspegdo de trafego de usudrios ja autenticados e autorizados.

h. Usudrios internos do SIRI: Acesso fisico bloqueado até que o computador ou o usuario seja
validado através de autenticacao de rede (802.1x).
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2. FERRAMENTAS PARA ARMAZENAMENTO, MANIPULACAO E EXIBICAO DE
DADOS

Esse capitulo trata do sistema PI (Plant Information) responsavel pelo processo de coleta,
armazenamento, manipulagdo e exibi¢do das informagdes no SIRI.

O primeiro Sistema PI foi langado em 1985 pela OSIsoft. Com mais de 11.000 Sistemas PI
instalados no mundo e escritorios em diversas localidades nos EUA, Europa e Asia, a OSIsoft ¢ a
empresa lider mundial no fornecimento de sistemas de informacao para a industria de processos em
setores como alimentacdo, celulose e papel, metais ¢ mineracdo, energia, petroquimica e quimica,
farmacéutica, transporte, etc.

As diferentes funcionalidades do Sistema PI s3o oferecidas por trés conjuntos de modulos
organizados em:

e Modulos servidores
e Moddulos clientes

¢ Interfaces

O modulo principal do sistema chama-se PI Server, ou PI Enterprise Server, que ¢ um
conjunto de programas capazes de coletar os dados e armazena-los eficazmente para a consulta
posterior. Nele sdo definidas as variaveis de processo (tags), caracterizadas por seu nome, tipo
(numérico, alfanumérico, estados digitais, etc.), span (intervalo de variacdo), unidade de engenharia,
etc.

O PI Server ¢ simultaneamente consultado por dezenas ou centenas de usuarios
(comumente chamados de clientes) utilizando os modulos clientes do Sistema PI.

Os dados sdo armazenados no PI Server em sua resolucdo original durante o intervalo de
tempo que se deseja. Ele foi desenvolvido para armazenar volumes muito grandes de informagdes
on-line adquiridas dos diversos sistemas de automacdo. A coleta dessas informacgdes ¢ realizada
através de interfaces do Sistema PI.

2.1. Moédulos servidores do Sistema PI

O PI-Data Archive, que ¢ o subsistema do Sistema PI responsavel pelo armazenamento de
dados. O computador onde estd instalado o PI Server chama-se PI Home Node. O PI Server da
Itaipu foi instalado em plataforma Microsoft Windows 2003 e adquirido na configuragdo para até
70.000 tags, podem ser ampliado através de aditivo contratual.

O PI-Performance Equations ¢ o mddulo que permite a execucdo de célculos com os tags,
em tempo real, sem a necessidade de conhecimento de qualquer linguagem de programagdo ou
customizacao.

Através desse modulo podem-se elaborar expressdes matematicas que calculam valores que
ndo podem ser obtidos diretamente, de maneira geral, da planta e/ou de instrumenta¢do, como:

X SEMINARIO DEL SECTOR ELECTRICO PARAGUAYO - CIGRE



/
Comité Nacional Paraguayo Unién de Ingenieros de ANDE

X SEMINARIO DEL SECTOR ELECTRICO PARAGUAYO - CIGRE
19, 20 y 21 de setiembre de 2012

fluxos compensados, pressdes corrigidas em relacdo a temperatura, totalizagdo da produgdo, indices
de performances, etc.

O PI-Performance Equations ainda permite aos usuarios observarem os resultados de, por
exemplo, balancos de massa e de energia, como se fossem tags do processo. Uma equagdo no PI-
Performance Equations pode incluir tags, constantes, nimeros, operadores, funcgdes, operadores
logicos e Booleanos e estruturas do tipo “If..then ... else”.

O Sistema PI também permite que calculos sejam realizados de outras maneiras, por
exemplo, em planilhas MS-Excel diretamente. No entanto muitas vezes € necessario e vantajoso
executar os calculos em tempo real, uma vez que os resultados obtidos através dos calculos podem,
ao longo do tempo, indicar tendéncias. A avaliagdo dessas tendéncias pode permitir ao usudrio
tomar medidas corretivas com maior eficiéncia.

Além do PI-Performance Equations o PI Totalizer (sub-médulo integrante do PI Server)
permite que sejam definidos os parametros para a realizacdo de calculos automaticos, como
totalizagOes didrias, por turno, etc, ou ainda outros calculos estatisticos, como médias, desvios-
padrdes, entre outros. Novamente, a utilizacgdo do PI Totalizer ndo requer nenhum tipo de
programagao. Para se totalizar um valor por dia, é suficiente criar o tag totalizador. Por exemplo: se
deseja a “produgdo diaria” deve-se criar um tag e indicar que ¢ um tag totalizador de outro
determinado tag (por exemplo: “vazdo”).

Ja o PI Module Database ¢ o mddulo que permite aos usudrios organizar seus dados em
estruturas hierarquicas chamadas de grupos. Esses grupos podem representar equipamentos ou
unidades de processo, operagdes, ou qualquer outra estrutura hierarquica da planta. As inter-
relagdes entre os grupos também sdo armazenadas, de modo que o PI Module Database mantenha
seu registro historico.

O RtWebParts ¢ uma ferramenta que em conjunto com o Sharepoint da Microsoft
disponibiliza aos nossos usuarios as mesmas funcionalidades ja disponiveis nos outros modulos
clientes do sistema PI, porém em ambiente web, no caso de Itaipu permitindo o acesso a todas as
informacdes via browser pela Intranet através de acesso via wireless diretamente conectada ao SIRI
ou via PCs da rede corporativa utilizando uma conexdo VPN.

A figura 4 apresenta a pagina inicial do portal do SIRI.
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FIGURA 5. Vio entre a unidade 9 e 9A.
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A figura 5 mostra uma pagina elaborada pela divisdo de engenharia de manutengao elétrica
(SMIE.DT) e publicada no servidor web do SIRI para monitorar o vao entre as unidades 9 e 9A na
subestagdo blindada isolada a gas (GIS).

2.2. Moédulos Clientes do Sistema PI.

Os chamados mddulos clientes permitem a interface do usuéario com o sistema PI. Cada um
dos moédulos clientes do sistema PI foi concebido com a finalidade de fornecer ao usuario uma
ferramenta simples, de facil utilizagdo que permite a ele recuperar qualquer informac¢do armazenada
e elaborar qualquer tipo de relatério ou analise.

O PI ProcessBook permite a visualizagdo dos dados de processos armazenados no sistema
PI na forma gréfica e a elaboracdo de sindpticos de processos, graficos de tendéncias, visualizagdo
de valores em tempo real e historico, alarmes, entre outros.

O PI ProcessBook permite ainda o acesso simultdneo a dados armazenados no sistema PI e
em outros bancos de dados relacionais (Oracle, MS-SQL, etc) utilizando ODBC. Além disso, o PI
ProcessBook traz incorporado MS-VBA, permitindo que programas sejam criados e customizados
para atender as necessidades especificas dos usuarios. Este modulo cliente ¢ um “ActiveX Control
Container” permitindo a utilizag@o de objetos ActiveX.

O PI ProcessBook permite que os dados sejam visualizados em diversos formatos,
incluindo graficos de processo, graficos de tendéncias, graficos estatisticos, tabelas, graficos de
barra, e quaisquer outros objetos, mesmo pertencentes a outras aplicagdes. Todos os elementos que
compdem as telas do PI ProcessBook podem ser dindmicos visando informar visualmente os
estados de alarmes ou as condi¢des de operagdo da fabrica.

O PI DataLink é um moédulo que esta incorporado ao MS-Excel, permitindo ao usudrio a
utilizacdo de todas as ferramentas disponiveis na planilha eletronica, incluindo a execugdo de
calculos, sendo uma das principais ferramentas para elaboragao de relatorios.

A figura 7 apresenta a tela do Excel onde no menu de tarefas é exibida a opgdo PI para
utilizag¢do do PI DataLink.
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FIGURA 7. Menu PI — PI DataLink
3. CONCLUSAO

O recurso de visualizacdo das informagdes provenientes dos sistemas de tempo real e o
acesso aos servidores do SIRI facilitam e otimizam as atividades de manutencdo e operagdo da
usina, trazendo agilidade, reducdo de custos e seguranga uma vez que OS USuarios passam a ter
acesso as informagdes de até 70000 pontos em tempo real disponiveis nos PCs da rede corporativa
ou em notebooks especificos para esse fim.

A utilizagdo de um portal “web” contendo as informagdes provenientes dos sistemas de
tempo real possibilita a uniformizagdo de apresentagcdo dos dados de diferentes fontes, facilitando a
criacdo de telas e associagdo de informagdes pelo usuario.
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