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RESUMEN

Diversas clases de computadoras son utilizadas en todos los niveles del sistema de potencia y
en las operaciones de negocios dentro de la empresa eléctrica. Asi son utilizadas en
operaciones primarias tales como en los arreglos de los relés de proteccion, en la operacion de
plantas de potencia y de redes eléctricas via SCADA/EMS, en operaciones de mercadeo y/o
de negocios, y con propositos administrativos tales como en editores de texto y planillas de
calculo en computadoras de escritorio.

A lo largo del tiempo estos sistemas han sido introducidos y construidos como islas
computacionales separadas. Sin embargo actualmente, estas islas estan cada vez mas
préximas, intercomunicandose o integrandose ya sea en forma parcial o total con otras islas.
Este nuevo horizonte de intercomunicabilidad, independiente de los beneficios que genera a
nivel econdémico, operacional y administrativo, presenta problemas serios, en lo relativo a la
seguridad e integridad de los datos intercambiados, a la seguridad del sistema computacional
que posibilita esta nueva facilidad y finalmente a la seguridad y operabilidad de la propia
planta y de la red eléctrica.

En este contexto, el proposito de este articulo es el de presentar primeramente los problemas
emergentes en los sistemas computacionales de empresas eléctricas, relacionados a la
seguridad de la informacién. A continuacion se presentaran las normas de seguridad aplicadas
al caso, y finalmente las medidas adoptadas en la Itaipu Binacional para reducir o evitar los
riesgos de seguridad introducidos con la implantacion de los sistemas computacionales de
apoyo a la operacion.
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1.0 - INTRODUCCION

Debido a la falta de normas y procedimientos generalmente aceptados, los nuevos sistemas
digitales, se han vuelto, por utilizar productos de mercado y softwares no propietarios, cada
vez mas vulnerables a ataques de amenazas digitales, tales como los hackers/crackers, virus
y malwares. Asi, es una cultura generalizada entre estos, de que si se consigue el IP de una
maquina, entonces es posible atacarla.

En el inicio los Sistemas de Control eran “Islas Tecnoldgicas Seguras”, con procesadores
industriales especificos, sistemas operacionales propietarios en tiempo real, con
Aplicaciones individuales de hardware y de software, en redes industriales deterministicas,
generando informes especiales, customizados al cliente.

Posteriormente, en una evolucion natural de los sistemas, se utilizaron tanto el MS Windows
® como el Unix en las workstations de los sistemas de operacion, basados en hardware de
mercado que ya no eran propietarios, y utilizando los padrones Ethernet y TCP/IP en redes
compuestas de componentes de aplicacion comercial, abriendo aqui los primeros puntos de
vulnerabilidad.

Finalmente, las exigencias de integracion con los aplicativos gerenciales de las redes
corporativas y a su vez éstas abiertas al mundo a través de la conexion Internet, han
convertido a los Sistemas de Control en sistemas abiertos perdiendo su caracteristica de
“Islas Seguras”.

Esta situacion obliga entonces a responder a la pregunta: ¢Puede existir un sistemas con
dichas dos condiciones?, es decir ¢Puede ser el sistema abierto y al mismo tiempo seguro?.

2.0 - DESCRIPCION DEL PROBLEMA

De acuerdo a publicaciones del Briitos Columbia Institute of Technology, de 1982 a 1999,
el 70% de los incidentes de violacion de los Sistemas de Automatizacion, han sido de
origen interno. Luego del 2000 y maés especificamente en las investigaciones concluidas en
2003 esta tendencia se ha invertido, dando como resultado que el 70% de los problemas
(ataques) se han vuelto de origen externo. Los siguientes son hechos historicos:

e En el afio 2001, en Queenisland (Australia), millones de litros de desagle de cloaca
han sido vertidos en parques y rios debido a un ataque planificado por un proveedor
descontento por haber perdido su empresa un concurso de precios.

e Durante los afios de 2001 y 2002, un joven invadié el servidor del puerto de Houston
(Texas) para tener acceso a la pagina de una funcionaria, congestionando varias
veces a los servidores internos, desconectando el sistema de programacién de carga
y descarga de buques, que era fundamental para la operacion.

e En enero de 2003, hackers crearon el Slammer Worm, introdujeron este virus en la
red de la planta nuclear de Davis Besse y deshabilitaron el sistema de monitoreo de
seguridad por cerca de 5 horas, mismo con el firewall instalado, utilizando una
conexion no protegida entre la red de automatizacion y la red corporativa. En esa
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misma época algunas plantas de los EUA perdieron sus interfaces hombre/méaquina
y sus historiadores a causa del mismo virus.

Estos ejemplos muestran la gravedad de los ataques informéaticos a los activos
empresariales, exigiendo por lo tanto un tratamiento especial.

3.0 - NORMAS DE SEGURIDAD DIGITAL

En la actualidad existen dos normas aplicables a la seguridad de los sistemas informaticos:
la norma ISA 99 y la norma ISO 17799 [6]. Presentamos a seguir una breve descripcion de
estas normas.

3.1-La Norma ISA 99

La norma ISA 99 publicada en 2003, es una norma que trata de la seguridad de la
informacién en los sistemas de manufactura y control. EI comité SP99, redactor de esta
norma, fue constituido en Octubre de 2002 y cuenta actualmente con 260 miembros que
actGan en mas de 220 empresas. La Figura 1 muestra la estructura de esta horma.

Parte 1 - Conceptos, Modelos y Terminalogia

Parte 2 - Estableciendo un programa de
seqguridad para los sistemas de
manufactura y control

Parte 3 - Operando un programa de
sequridad para sistemas de
manufactura y control

Parte 4 - Requisitos de sequridad
especificos para sistemas de
manufactura y control

", A

FIGURA 1 -ESTRUCTURA DE LA NORMA ISA 99
Dentro de esta norma se han publicado dos informes:
e |ISA TR99.00.01 — Tecnologias de Seguridad para los Sistemas de Manufactura y
Control [1].
e ISA TR99.00.02 — Integrando la Seguridad Electronica en ambientes de Sistemas
de Manufactura y Control [2].

Dos modulos ya han sido publicados:
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e ISA S99.00.01 — Modelos, Definiciones y Terminologia [3].
e |ISA S99.00.02 — Estableciendo un programa de Seguridad para los Sistemas de
Manufactura y Control [4].

Dos médulos se encuentran en estudio:

e ISA S99.00.03 — Operando un programa de seguridad para Sistemas de
Manufactura y Control.

e |ISA S99.00.04 — Requisitos de seguridad especificos para Sistemas de Manufactura
y Control.

El primer informe, TR99. 00.01 - Tecnologias de Seguridad para los Sistemas de
Manufactura y Control describe las principales tecnologias de seguridad existentes hoy en
dia y sus respectivas debilidades. Para cada una de ellas presenta recomendaciones sobre su
utilizacion en los sistemas de automatizacion [5]. Seis grupos de tecnologia son analizados:

e Autorizacién y Autenticacion: determina quien puede usar el sistema e identificar al
usuario.

e Filtro, bloqueo y control de acceso: firewall’s, VLANS’s, etc.

e Criptografia y Validacion: criptografia de Ilaves simétricas y publicas, VPN’s, etc.

e Herramientas de Auditoria, Medicion, Monitoreo y Deteccidn: sistemas de deteccion
de virus, deteccion de intrusion, log/auditoria de eventos, herramientas de
investigacion forense.

e Software en general: sistemas operativos, sistemas aplicativos, servidores Web, etc.

e Seguridad Fisica: identificacion, monitoreo, y limitacion de acceso a través de
tarjetas de identificacion, camaras, puertas especiales, y seguridad del personal que
van desde politicas de admision hasta la elaboracion de contratos especiales
especificando las obligaciones y comportamientos esperados de los empleados.

El segundo informe, TR99.00.02 — Integrando la Seguridad Electrénica en ambientes de
Sistemas de Manufactura y Control, contiene orientaciones relativas a las politicas
generales, criterios, objetivos, padrones y requisitos necesarios para que los objetivos de
seguridad sean alcanzados. Es una metodologia para el andlisis de riesgo, no ensefiando a
resolver los problemas mas si a encuadrarlos, considerando que las amenazas y las
vulnerabilidades cambian constantemente.

El mddulo S99.00.01 — Modelos, Definiciones y Terminologia, tiene por objetivo
proporcionar definiciones comunes que seran utilizadas en otras partes de la norma. Este
documento comienza con un diccionario de términos relacionados con la seguridad, el cual
es seguido por un glosario de acronimos que representa casi el 25% del contenido del
documento.

El capitulo 5 de esta norma presenta los conceptos de seguridad para los Sistemas de
Manufactura y Control. EI modelo de contexto (Figura 2) ha sido prestado de la norma
ISO/IEC 15408 y explica los activos que estan sometidos a amenazas, que a su vez son
producidos por los agentes de amenaza. Las amenazas alimentan el riesgo de los activos
atacando sus vulnerabilidades. Cada activo posee un propietario que ird a minimizar su
riesgo aplicando contra medidas.
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FIGURA 2 - MODELO DE CONTEXTO

Los activos a su vez han sido representados por diversos sub. modelos agrupados en cinco
clases, de forma a evaluar los riesgos. Estos sub. modelos son: modelo de referencia,
modelo fisico, modelo l6gico, modelo funcional y modelo conceptual.

Entre los cuatro documentos emitidos por el comité SP99, el modulo S99.00.02 -
Estableciendo un programa de Seguridad para los Sistemas de Manufactura y Control, es
el de mayor impacto pues establece un programa de seguridad que puede servir de base para
la implantacion de programas reales.

El punto mas importante de este modulo es el de suministrar una metodologia basada en
PDCA(Plan/Do/Check/act. - Planifica/Ejecuta/Verifica/Actda), buscando desarrollar un
programa de seguridad para un Sistema d Manufactura y Control especifico. El objetivo
final es el de construir un Sistema de Gerenciamiento de Seguridad de Informacion
conocido como CSMS — Cyber Security Management System.

3.2—-LaNorma ISO 17799

La norma ISO 17799 trata especificamente de la seguridad de la TI, sin ocuparse de la
seguridad de los sistemas de control. Su alcance no se sobrepone con la norma ISA 99,
siendo complementaria a esta (Figura 3). Esta norma ha sido originada a partir de la norma
BS 99 abarcando los siguientes puntos:

e Politica de seguridad: politica de seguridad de la informacion.

e Organizacion de la seguridad: infraestructura de la seguridad de la informacion y
seguridad de acceso.

e Control y clasificacion del patrimonio: contabilizaciébn del patrimonio y
clasificacion de las informaciones.
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e Seguridad relacionada a las personas: seguridad en la definicién de los trabajos y los
recursos, adiestramiento de usuarios, atencion a incidentes de seguridad y
funcionamiento inadecuado.

e Seguridad fisica y de infraestructura: areas seguras, seguridad de equipos y controles
en general.

e Comunicacién y gerenciamento de operaciones: procedimientos y responsabilidades
operacionales, planificacion y aceptacion de sistemas, proteccion contra softwares
nocivos, gerenciamento de la red, seguridad y almacenamiento de datos y
documentacion en medios magnéticos, intercambio de informaciones y de softwares.

e Control de acceso: requisitos para el control de acceso, gerenciamento del acceso del
usuario, control del acceso a la red, control de acceso al sistema operacional, control
de acceso a los aplicativos, monitoreo del uso y del acceso al sistema.

e Mantenimiento y desarrollo de sistemas: requisitos de seguridad de los sistemas,
seguridad en los sistemas aplicativos, controles criptograficos, seguridad de archivos
del sistema, seguridad en el desarrollo y soporte de los procesos.

e Gerenciamento de la continuidad de produccién: aspectos de la continuidad de
produccion.

e Atencion a los requisitos legales: revision de politicas de seguridad y de atencion
técnica, consideraciones sobre sistemas de auditoria.

] Informacion Gerencial
Nivel 6 de la Empresa N
Planificacisn de la S
Nivel § Produccion de la Empresa 5
Nivel 4 Planificacion Operacional
Nivel 3 Coordinacion entre Areas
Nivel 2 Control Supervisorio o
I
w0
Hivel 1 Control Digital Directo

FIGURA 3 - ALCANCES DE LAS NORMAS ISA 99 E ISO 17799

Esta norma, a igualdad de la norma ISA 99, permite la implantacion de un sistema de
gestion de seguridad de la informacion basado en controles y practicas definidos
internacionalmente.
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4.0 - EL CASO

La seguridad del Sistema Digital de Itaipu ha sido desde el inicio de su implantacion un
motivo de preocupacion. Este hecho se ha visto reflejado en los documentos generados para
especificar el alcance del suministro con el proveedor, requisitos que han sido verificados
cuidadosamente durante la etapa de ensayos en fabrica.

Posteriormente, ya durante la etapa de implantacion en obra, se ha realizado un analisis
exhaustivo de vulnerabilidad, de acuerdo a los procedimientos indicados en las normas ISA

ITAIPU

99 e ISO 17799. La Tabla 1 a seguir muestra el analisis realizado.

TABLA | — ANALISIS DE VULNERABILIDAD

ITEM

Analizado

Nuevas
Recomendacion
es/ Acciones

1 | Ambiente e Infraestructura

Proteccién Fisica de edificios, S| NO
puertas, etc.
2 | Hardware
Almac_:enamlento de Copias de S| NO
Seguridad
3 | Software
Gerenciamento de Sefias Sl SI
Procedimientos de Login y de
Sl Si
Logout
Ejecucion de Copias de Seguridad | Sl NO
4 | Comunicaciones
Interfaces con otros Sistemas Sl Sl
Seguridad de la Red Sl Sl
5 | Documentacién - No Aplicable en
el Momento
6 | Asociada a Personas - No Aplicable en
el Momento
7 | Otras Vulnerabilidades
Aspectos de Proyecto Si NO

Las recomendaciones generadas en este andlisis han sido implementadas en el afio 2004, en
forma coincidente con el inicio de la operacion comercial del sistema SCADA/EMS de

Itaipu.
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5.0 - CONCLUSIONES

Actualmente nos encontramos frente a una automatizacion que se ha aproximado mucho a
los sistemas gerenciales y de informacion. Esto exige de los técnicos del area no solamente
los conocimientos relativos al control y al proceso, mas también de técnicas y
procedimientos que pertenecen a otros grupos. Asi, el ataque digital es un hecho concreto y
ademas de no ignorarlo, es funcion de la empresa proteger sus activos de tales ataques.

El CSMS o Sistema de Gerenciamiento de la Seguridad de la Informacidn es una nueva
palabra que puede volverse cada dia mas comun en el vocabulario de los ingenieros de
automatizacién. Asi todos los fabricantes de equipos y sistemas de automatizacion deben
investigar, analizar y discutir las vulnerabilidades de los sistemas que fabrican, de forma a
mitigar los riesgos del usuario.

Este es un proceso permanente en donde el aprendizado y el ecuacionamiento de los
problemas debe ser continuo, a través de una metodologia que evalUe el riesgo existente y
sus consecuencias para la organizacion y determine la mejor estrategia para mantenerla bajo
control.

En este contexto en la Itaipu Binacional:

e la seguridad del sistema SCADA/EMS ha sido evaluada desde la fase de proyecto e
implantacion.

e han sido aplicados procedimientos de seguridad de datos, red y acceso a los
usuarios.

e han sido utilizadas las facilidades padrones existentes en el sistema para garantizar
la seguridad.

e los procedimientos y facilidades estan siendo re evaluados continuamente en las
acciones propuestas.

e nuevas normas internacionales a ser divulgadas en el futuro, serén introducidas para
minimizar el impacto de un eventual ataque.
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