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RESUMEN 
 
La Hidroeléctrica de Itaipu, posee uno de los mejores Sistema de Seguridad Electrónica de 
América Latina, puesto que, los diferentes subsistemas interactúan entre sí y son monitorados 
en un mismo local. 
 
El objetivo de este trabajo es de presentar el Sistema del ESAI, cuya finalidad es la de 
proteger el patrimonio (equipos y sistemas) de la CHI y a las personas que trabajan en ella. 
 
 
PALABRAS-CLAVES 
 
ESAI – Estructura de Seguridad del Área Industrial, CCTV – Sistema de Circuito Cerrado de 
Televisión, SCA – Sistema de Control de Acceso, SCP – Sistema de Cerca Perimetral, SCR – 
Sistema de Control de Ronda, CCP – Centro de Control Principal.  
 
1. 0 - INTRODUCCIÓN 
 
El Sistema Esai de la Itaipu está divido en dos Etapas, detalladas a seguir: 
 
Etapa I: 
El Esai Etapa I, está integrado por los siguientes sistemas: 
Sistema de Control de Acceso – SCA 
Sistema de Circuito Cerrado de Televisión – CCTV 
Sistema de Comunicación de datos/video y LAN – (Fibra óptica, RS485, RS232, Ethernet) 
Sistema de Fuente de Alimentación Ininterrumpida - UPS 
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Etapa II: 
Sistema de Cerca Perimetral – SCP 
Sistema de Control de Ronda – SCR 
Sistema de Comunicación de datos y LAN 
Sistema de Fuente de Alimentación Ininterrumpida - UPS 
Radar Militar – Tierra/Agua. 
 
 
2.0 – ESAI ETAPA I 
 
El Sistema Esai Etapa I, está compuesto por cuatro Sistemas, CDA, CCTV 
Comunicación/LAN y Fuentes de Alimentación/UPS. El Centro de Control Principal – CCP 
(ubicado en la Sala de Seguridad en la cota 139) es el local en el cual está integrado todo el 
sistema, es el local de monitoreo del sistema. El sistema de CCTV tiene otro local de 
monitoreo denominado CTV2, utilizado por el Área de Operación. El CTV2 está localizado 
en la Sala de Control Centralizado – CCR. En el CCP, están instalados los Server’s (02-dos) 
que administran el sistema a nivel de Software y Hardware, además de las Work Stations (08-
ocho) que son utilizadas por los Operadores que son los encargados de utilizar el sistema. 
 

 
 

FIGURA 1 – ESQUEMA DE INTERCONEXION SCA Y CCTV 

VII SEMINARIO DEL SECTOR ELÉCTRICO PARAGUAYO   
VI SEMINARIO TÉCNICO – U.I.A 
 

2



 
 
 
 
El Sistema CDA está compuesto por:  

• Software de Operación y Control/Base de Datos 
• Módulos de Control Inteligente 
• Paneles Controladores de 1 Lector – I/O de señal de contacto 
• Paneles Controladores de 2 Lectoras – I/O de señal de contacto 
• Lectoras de Tarjetas del tipo de Proximidad 
• Módulos de Entrada para Control de Alarmas – I/O de contacto 
• Baterías de respaldo del tipo seco/gel 
• Molinetes 
• Brazos Hidráulicos 
• Barras Antipánico 
• Cerraduras 
• Trabas Electromagnéticas – Fail secure 
• Sensores Magnéticos de Abertura de alta sensibilidad 
• Botoneras de Egreso 
• Fuentes de alimentación 

 
El Sistema de CCTV está constituído por: 

• Software de Operación y Control – Server, Cliente (Software de grabación) 
• Matriz de Conmutación de Vídeo y E/S protocolo abierto integrado 
• Teclados de Control, restrictos por login 
• Grabadores  Digitales de Vídeo 
• Grabadores Analógicos de Vídeo – automatizado enlazado a eventos 
• Monitores de Vídeo de 14” TFT 
• Monitores de Vídeo de 21” 
• Cámaras Fijas con gabinetes de seguridad con ventilación forzada 
• Cámaras Móviles del tipo Domo Inteligente 
• Fuentes de Alimentación 
• Amplificadores divisores de señal 

 
Sistema de Comunicación de datos/video y LAN: 
 
Los Sistemas CDA y CCTV están interconectados a través de esta LAN. 
 
Dispositivos de la LAN: 

• Computadores Servidores 
• Computadores Clientes  
• Switchers Ethernet 10/100 Mbps  
• Interfaces de Red 
• Software de Red 
• Red 485 
• Fibra óptica 
• Rack BEO/DIO 
• Rack de Transceptores 
• Conversores 485/232 
• Expansores de datos 
• Impresoras 
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Los servidores y computadoras componentes de la LAN, dentro del CCP y del CTV2 estarán 
conectados a sus respectivos switchers, por medio de cables del tipo UTP Cat. 5 y los 
switchers del CCP y CTV2 estarán enlazados por medio de fibra óptica. Todos los 
dispositivos de CDA y CCTV están interconectados a través de fibra óptica, asi siendo fueron 
lanzados/instalados más de 20 km de fibra óptica. 
 
Sistema de Fuente de Alimentación Ininterrupta - UPS 
 
Las Unidades de Fuente de Alimentación Ininterrumpida - UPS, alimentan a las Unidades de 
Captura de Imagen del CCTV y a los Módulos de Control del CDA, así como a los equipos de 
la LAN, a la Matriz de CCTV y a las Unidades de Almacenamiento de Imágenes ubicados en 
los centros de control, CCP y CTV2. 
 
 
3.0 – ESAI ETAPA II 
 
La Estructura de Seguridad del Área Industrial ESAI Etapa II, está integrada por los 
siguientes sistemas: 
 

a) Sistema de Control Perimetral – SCP  
b) Sistema de Control de Ronda – SCR  
c) Red de Área Local - LAN 
d) Sistema de Fuente de Alimentación Ininterrumpida - UPS 

 
Los citados sistemas están controlados desde el CCP. 
 
El SCP, está constituido por: 
 

• Cercado perimetral  
• Sensorización electrónica del cercado, constituida por: 

• Software de Operación y Control 
• Módulo Procesador 
• Cable Transductor 
• Unidad de Enlace 
• Unidad de Terminación 
• Módulo de Interfaz de Red 
• Equipos de calibración 

 
El Módulo Procesador proporciona inteligencia al sistema para ejecutar un procesamiento de 
señales, distribución de alimentación de corriente continua (DC), comunicación de datos de 
alarmas y control, como también un sensor de detección de intrusión. El Software de 
administración de sitio proporciona capacidad para diseño de sitio, instalación y servicio.  
 
En el CCP, están localizados los Módulos de Interfaz de red y todos los dispositivos, equipos, 
software, y materiales que hacen a la integración, interconexión y completo funcionamiento 
del sistema. 
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FIGURA 2 – MAPA DE CONTROL DE LA CERCA 
 
El Sistema de Control de Ronda – SCR: 
 

• Software de Operación y Control/Base de Datos 
• Módulos de Control de Lectoras 
• Lectoras de Proximidad de alto alcance 
• Baterías de respaldo del tipo seco/gel 
• Gabinetes para alojamiento 
• Fuentes de Alimentación 

 
La LAN, está constituida por:  
 

• Computadores Servidores/Dominio 
• Computadores Clientes (Work Stations)  
• Switchers Ethernet 10/100 Mbps  
• Impresoras 

 
En el CCP estarán ubicados los Computadores Servidores PDC rimary Domain Controller), 
y BDC (Back-up Domain Controller). Ambos actuarán espejado
control de la LAN en caso de falla del PDC. 
 
Sistema de Fuente de Alimentación Ininterrumpida – UPS: 
 
Las Unidades de Fuente de Alimentación Ininterrumpida, alim
como a los equipos ubicados en el CCP. 
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Radar Militar – Tierra/Agua 
Este Radar Militar, del tipo Tierra/Agua, tiene un alcance de 40 km. Está localizado en la 
Represa Principal, Cota 225. El mismo posee también como accesorio una cámara del tipo 
color instalada encima del Radar, cuya imagen es observada en el CCP.  
 
Este Radar utiliza un software basado en inteligencia artificial mediante el cual consigue 
diferenciar los eventos por área o tamaño, eligiendo así los blancos a ser monitorados, realizar 
el seguimiento de los mismos, además de obviar ruidos de animales, etc.  
 
 
4.0 - CONCLUSION 
 
Podemos afirmar que gracias a la iniciativa de la Dirección de Itaipu en implementar el 
Sistema ESAI, se logró proteger el patrimonio de la Central Hidroeléctrica con mayor 
eficiencia, en la medida en que el sistema por un lado evita el ingreso de personas no 
autorizadas a sitios considerados críticos y por otro lado, monitorea y vigila la circulación y 
las actividades de las personas que entraron en dichos sitios. 
 
Como beneficio secundario del ESAI también podemos mencionar la posibilidad de analizar 
eventos y siniestros ocurridos en la Central, que afecten la seguridad de las personas y los 
equipos, agilizando acciones de salvaguardia de los intereses de la empresa. 
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